Cellcrypt Mobile™

Pre déverné hovory

Cellcrypt Mobil™ umoZiiuje, aby ste mohli svoje privatne telefony

zrealizovat’ bezpeéne, tak mdzete hovorit' s déverou, kdekolvek ste.

Ochrana déleZitych informécif

Pre predstavitelov obchodného Zivota je ochrana dét a informdcii, a predidenie ich Uniku velmi
délezité. Popritom az tak délezitd je aj rychla a okamzitd komunikécia, ktord sa realizuje
najmé vo forme elektronickej posty a mobilnej hlasovej komunikécie. Preto je pre firmy
extrémne délezité garantovat bezpeénost komunikdacie mobilnym telefénom, takisto aj
ochranit mailovd a détovd komunikéciu.

Ci u# hovorme len o duchovnom majetku,investicidch, zahraniénom fungovani, odpogivanie
hovoroyv, vypétranie G&astnikov hovoru, alebo preniknutie do obsahu elekironickej posty, to
vietko méze mat’ katastrofélne nésledky.

Pomocou Cellerypt sa hovory mézu ochrdnit’ jednoducho na tradiénych a velmi popularnych
mobilnych telefénoch i na pevnych linkdch, tymto sa stdva bezpe&nost hovorov pristupnym nie

len pre predstavitelov vldd a top firiem.

Bezped&ne medzi koncovymi bodmi, aj na tradiénych mobilnych telefénoch
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Bezpe&né hovory

Cellcrypt Mobile™ je jeden lahko poutitelny softvér novej generdcie, ktory be#i na tradi¢nych
mobilnych telefénoch a pouziva détovo-prenosové kandly. Umozriuje vynikajicu kvalitu zvuku
pri telefonovani, nizke zdrzovanie a globdlnu dosiahnutelnost, a to vietko bezpeéne.

Uskutoéniovanie hovorov cez Cellcrypt Mobil™ je tak jednoduché, ako na tradiénych
pristrojoch, popritom si mézete byt celkom isty, Ze & uz cez mobilné telefény, alebo pevni

linku, doma ¢&i v zahraniéi, hovory budé bezpeéné medzi koncovymi bodmi.

Cellcrypt pouziva tie isté, uz osvedéené Sifrovacie metédy pre telefénne pristroje, aké sa
pouzivaji pri notebookoch alebo pri ochrane finanénych tranzakcii & firemnych databéz, tym

je ochrana garantovana.
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Hlavné

parametre

BEZPECNOST

¢ Celkové a silné kédovanie

¢ Osvedéenie FIPS 140-2
americkej vlady v chode

JEDNODUCHOST

* Program beZi na takych
obltbenych mobilnych
telefénoch ako je Nokia alebo
Blackberry

* Nie je nutné mat iné Specidlne
zariadenia

e Jednoduché poutitie,
pbsobenie v pozadi, v Zozname
mien telefénu

VYKON

* Vynikajuca kvalita zvuku,
nizke zdrzovanie

* Funkénost vo vietkych
bezdrétovych sietoch
vyhovujicich na prenos dét

* Medzindrodné hovory vo vo
viac ako 200 krajindch

* Bezpedné hovory aj cez pevnu
linku pomocou Cellcrypt PBX
Gateway
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Technolégia Cellerypt

Vysokokvalitné riesenie Cellcrypt je lidrom na trhu vo vytvoreni viacvrstvove ochrany a kvalitnej
ochrany 3ifrovanych telefonickych hovorov. Ochranu hovorov medzi mobilnymi telefénmi
zapezpeduje technolégia ,Encrypted Mobile Content Protocol(EMCP)”, ktord obsahuje dlhé
riady normovych protokol, aby sa kédované real-time obsahy mohli optimalizovat' v sietoch s
niz&m ddatovym prenosom. Produkt Cellcrypt bol kvalifikovany normou FIPS 140-2 vydany ,US
National Standards & Technology” (NIST- Celostétny InstitGt Technologickych Noriem).

Kédovanie a generovanie néhodnych &isiel

VEREJNE KODOVANIE

(RS & DH, vetky 2048 bit)

Overovanie sa realizuje pomocou RSA. Polas instaldcie sa na teleféne vytvoria individudlne
péry klG&ov. Privétny klG¢ sa nikdy nerozdeluje. Vymena klGéov sa realizuje pomocou
algoritmov Diffie-Hellman (DH) a RSA. Prilezitostny klG¢ sa vyuZiva na uskutoénenie len na
jeden hovor, po ukonéeni hovoru sa kl'G¢ definitivne zniéi.

SIMETRICKE KODOVANIE

(AES & RC4 oboje 256 bitov)

Obydva typy kédovania sa pouzivajo naraz v jednom ¢ase. Datovy bali¢ek kéduje najprv AES,
potom vz zakédované déta znovu zakéduje RC4, v rezime Counter (CTR) s vymenenymi

kloemi.

ROZDROBOVACIE ALGORITMY

(SHA512, MD5)

Pouzivanie dvoch rozdrobovacich algoritmov, ktoré vyhoveji priemyselnym noriem, zvy3ujd vo
velke| miere Uroven bezpeénosti.

GENEROVANIE NAHODNYCH CISIEL

Po&as indtaldcie sa vytvori jeden 2048 bitovy zdrojovy kéd, ktory sa aktualizuje podla presne
stanoveného harmonogramu. Poéiatoény zdroj vyuzije najmensie kolisanie hluku mikrofénu ,
ndhodne interné &iselné obsahy telefénu a Easovy odila¢ok. Random funkcia sa vytvorf
pomocou $pecifikdcie IPSec, ktoré je definovany pomocou RFC-4306.

O Cellerypt
Cellcrypt je lidrom trhu $ifrovanej mobilnej hlasovej komunikdcie. Spoloénost bola zaloZzend v
roku 2005, cielom vyvynit vysokokvalitné rieenie na kédovanie hovorov mobilnych telefénov.

Vyvynutie ,Encrypted Mobile Content Protocol” (EMCP) je adekvdtne rie$enie na bezpeénostné
poziadavky obchodného Zivota. EMPC je takd, normou zaloZend technolégia, ktord
zapezpeduje optimalny transfer dat cez internet.

Riedenie Cellcrypt dennodenne pouzivajo Grady vlad, spolognosti a lidri obchodnych
spolo&nosti.

Cellerypt je privatna spolognost s centrom v Londyne, s poboekami v Spojenych Statoch
Americkych a Blizkom Vychode.

Podporované
platformy

OPERACNY SYSTEM

e Symbian S60
(Napr. Telefény typu Nokia
E-Series, N-Series)

* BlackBerry®

SIETE

¢ Ktordkolvek internetovd siet
— 2G (GPRS, EDGE, 1xRTT)
— 3G (UMTS, HSDPA, EV-DO)
— WIFI
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