Cellcrypt Mobile™

Beszéljen bizalmasan mobiltelefonjan!

A Cellcrypt Mobile™ lehetévé teszi, hogy biztonségos és privat telefon

hivésokat kezdeményezzen, igy bizalmasan beszélhet, barhol is jér.

Az értékes informacié védelme

Az Uzleti élet szerepl8i széméra kiemelt fontossagu feladat az adatvédelem biztositdsa, az
informécidk kiszivargdsdnak megakaddlyozdsa, ugyanakkor a gyors és azonnali
kommunikécié is, mely els8sorban elektronikus levelezés és mobil hanghivasok formdjaban
tdrténik. Igy a cégek széméra elengedhetetlen a beszélgetések biztonsdganak garantélésa

éppugy, mint az e-mail és adatbiztonsdg.

Legyen sz6 szellemi tulajdonrél, befektetésekrél, szerz8désekrél, kilféldi mksédésrdl, a hivasok
lehallgatésa, vagy akdr a beszélgets felek személyének kiszivérogtatdsa, az elekironikus
levelek feltérése stlyos kévetkezményekkel jarhat.

A Cellcrypt segitségével a hivasok kénnyen védhetéek az éltaldnos és népszerd mobil

készilékeken valamint a vonalas készilékeken egyardnt, igy a biztonségos telefonhivés tébbé
nem csak a korménytisztvisel8k és a magas beosztdsu vezeték kivéltsaga.

Végponttél végpontig biztonsagban, a hagyomanyos mobil készillékeken is
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Cellcrypt PBX Gateway ™

Biztonsagos beszélgetések

A Cellcrypt Mobile™ egy kénnyen haszndlhaté, Gj generdciéds szoftver, amely hagyomdnyos
mobiltelefon készilékeken fut, viszont adatdtviteli csatorndkat haszndal. Példa nélkil &lléan
kivalé hangmindséget, alacsony késleltetést valamint globdlis lefedettséget nyujt

— a nemzetkdzi elérhetéség érdekében —, és mindezt biztonségosan.

A Cellcrypt Mobile™ hivasok kezdeményezése ugyanolyan egyszerd, mint hagyomanyos
készilékek esetében, ugyanakkor biztos lehet benne, hogy akdr mobilon vagy vezetékes
telefonon, ofthon vagy kilféldén, a hivds végponttdl végpontig biztonsagos lesz.

A Cellcrypt ugyanazokat a megalapozott és bevalt kédoldsi eljdrésokat alkalmazza
a hanghivésok védelmére, mint amelyek a laptopokat, a véllalati adatbdzisokat
és a pénzigyi tranzakcidkat védik, igy tehdt a biztonség garantéli.

Cellcrypt

a bizalmas beszélgetésekért

Fé jellemzék

BIZTONSAG

¢ Teljes és er8s kédolds

* USA kormdnyzati FIPS140-2
tandsftvany folyamatban

EGYSZRUSEG

¢ Olyan népszer( intelligens
telefonokon fut, mint a Nokia,
a HTC, vagy a BlackBerry

* Nincs szikség specidlis
felszerelésre

* Egyszerd hasznélat,
mkédés a hattérben,
a készilék telefonkdnyvében

TELJESITMENY

¢ Kivalé hangmindség,
alacsony késleltetés

* Minden — adatforgalomra
alkalmas —, vezeték nélkili
hdélézaton méksdik

¢ Nemzetkdzi hivasok tébb,
mint 200 orszdgban

* Biztonsdgos féldi hivasok a
Cellcrypt PBX Gateway
segitségével
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A Cellerypt technolégidja

A Cellerypt magas szintd megolddsa piacvezeté a tébbrétegl biztonsédg megteremtésében

és a magas minéségy kédolt telefonhivasok terén. A mobil telefonok kézétt biztonsdgot

az ,Encrypted Mobile Content Protocol (EMCP)” haszndlatdval éri el, mely egy sor szabvany
alap protokollt foglal magdban, a kédolt valés idejd tartalmak optimalizélasénak érdekében,
az alacsony sdvszélességl hdlézatokban. A Cellcrypt terméket az amerikai ,,US National
Institute of Standards & Technology” (NIST, Amerikai Szabvany és Technoldgiai Intézet)

a FIPS 140-2 szabvany alapjén mindsiti.

Kédolas é random széam generdlas

NYILVANOS KODOLAS

(2048 bit RSA & ECDSA, 384 bit prime modul)

RSA és ECDSA-val térténik a hitelesités. A telepités sorén a telefonon egyedi kulcspérok jdnnek
létre. A privat kulcs soha nincs megosziva. A kulcs csere az Elliptic Curve Diffie-Hellman
(ECDH) és RSA algoritmusok haszndlatéval térténik. Az alkalmi kulcs csak egy telefonhivasra
érvényes, és haszndlat utén végleg megsemmisal.

SZIMMETRIKUS KODOLAS

(AES & RC4 both 256 bits)

Mindkét kédoldsi eljdrés alkalmazdsa egy id8ben. Az adatcsomagot el8szér RC4 kédolja,
majd a kédolt adatot Ujrakéddolja az AES Counter Mode (CTR), mindkét algoritmus kicserélt
alkalmi kulcesal inicializdlt..

DARABOLASI ALGOROTMUSOK

(SHA512, MD5)

A két ipari szabvénynak megfeleld daraboldsi algoritmus haszndlata a megnévelt biztonség
érdekében.

VELETLEN SZAM GENERALAS
Egy 2048 bites forrds [6n létre a telepités sorén, mely periodikusan frissil. A kezdeti forrés a

mikrofonzaibdl szarmaztatik.

A Cellcrypt-rél

A Cellcrypt a kédolt mobil telefonhivasok vezetd szolgdltatéja. A vallalat 2005-ben it létre,
célja egy magas biztonsdgu kédoldsi megoldds kifejlesztése volt mobil készilékekre.

Az ,Encrypted Mobile Content Protocol” (EMCP) megsziletése teljes mértékben megfelel

a gazdasdg biztonséggal kapcsolatos elvérésainak. Az EMCP egy olyan szabvény alapd
technolégia, mely interneten keresztGl a kédolt adatok optimdlis tovébbitasét biztositja.

A napi gyakorlatban a Cellcrypt fejlesztését vildgszerte haszndlidk kormdanyhivatalok,
véllalkozésok és felsé vezetsk.

A Cellcrypt egy magdnkézben lévé, izleti véllalkozds, londoni kézponttal,

valamint az Amerikai Egyesilt Allamokban és a Kézel-Keleten talalhaté irodakkal.

Tamogatott
platformok

OPERACIOS RENDSZER

e Symbian S60
(pl.: Nokia E-Series,
N-Series készulékek)

* Microsoft® Windows Mobile®
(pl.: HTC készulékek)

* BlackBerry®

HALOZAT

e Barmilyen internetes halézat
- 2G (GPRS, EDGE, 1xRTT)
- 3G (UMTS, HSDPA, EV-DO)
— WIFI
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